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1. Перечень планируемых результатов обучения по дисциплине,
соотнесенных с планируемыми результатами освоения образовательной
программы

Код
компетенции

из УП

Содержание
компетенции

В результате изучения дисциплины обучающиеся должны:

знать уметь
иметь практический

опыт

ОК 02

Использовать
современные средства
поиска, анализа и
интерпретации
информации, и
информационные
технологии для
выполнения задач
профессиональной
деятельности

формат оформления
результатов поиска
информации;
перечень
информационных
технологий,
обеспечивающих
работу
компьютерных сетей;
сетевые команды

определять задачи
для поиска
информации;
определять
необходимые
источники
информации;
планировать
процесс поиска;
оформлять
результаты
поиска;
использовать
сетевые команды;
создавать проект
конфигурации
локальной сети

ОК 09

Пользоваться
профессиональной
документацией на
государственном и
иностранном языках

правила чтения
текстов
профессиональной
направленности

понимать смысл
инструкций,
технической
документации по
работе сетевого
оборудования и
программного
обеспечения

2. Место дисциплины в структуре образовательной программы

Дисциплины (практики),
предшествующие изучению
дисциплины, результаты
освоения которых необходимы
для освоения данной
дисциплины.

Операционные системы и среды

Дисциплины (практики), для
которых результаты освоения
данной дисциплины будут
необходимы, как входные
знания, умения и владения для
их изучения.

Демонстрационный экзамен и защита дипломного
проекта (работы), Инженерно-техническая поддержка
сопровождения информационных систем

3.Объем дисциплины в акад. часах

Общий объем дисциплины в час: 60
Форма промежуточной аттестации: Экзамен
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Форма
обучения

Виды занятий, их трудоемкость (час.)

Лекции
Лаборато
рные
работы

Практич
еские
занятия

Уроки

В т.ч. в
форме

практиче
ской

подготов
ки

Консульт
ации

Семинары
Курсовое
проектир
ование

Самост
оятельн

ая
работа

очная 16 32 0 0 32 2 0 0 10

4. Содержание дисциплины, структурированное по темам (разделам) с
указанием отведенного на них количества академических часов и видов
учебных занятий

Форма обучения: очная
Семестр: 3

Лекционные занятия (16ч.)
1. Общие сведение о компьютерных сетях. {лекция с разбором конкретных
ситуаций} (2ч.)[1,2,3,4,5,6] История создания компьютерных сетей.
Классификация сетей. Топологии. Стандарты компьютерных сетей. Основы
организации компьютерных сетей. Модель OSI. Модель и стек протоколов
TCP/IP.
2. Стандарты компьютерных сетей(4ч.)[1,2,3,4,5,6] Основы организации
компьютерных сетей.Модель OSI.Модель и стек протоколов TCP/IP
3. Физический уровень(2ч.)[1,2,3,4,5,6] Среда передачи данных. Характеристики
каналов связи
4. Канальный уровень {лекция с разбором конкретных ситуаций}
(4ч.)[1,2,3,4,5,6] Технология Ethernet. МАС адреса. Метод доступа к разделяемой
среде CSMA/CD. Коммутаторы Ethernet. Метод доступа к разделяемой среде
СSMA/CA. Формат кадра. Wi-Fi. СервисыWi-Fi.
5. Сетевой уровень(4ч.)[1,2,3,4,5,6] IP-адреса. Протокол IP. Протокол ARP.
Передача пакетов на сетевом и канальном уровнях.

Консультации (2ч.)
1. Консультации(2ч.)[1,2,3,4,5,6]

Лабораторные работы (32ч.)
1. Оборудование локальных сетей(практическая подготовка - 4ч.)[1,2,3,4]
Активное оборудование локальных сетей. Пассивное оборудование локальных
сетей. Обслуживание сетевого оборудования.
2. Монтаж кабельного оборудования(практическая подготовка - 6ч.)[1,2,3,4]
Документы, регламентирующие монтаж кабельного оборудования (ГОСТ Р
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53246-2008, ГОСТ Р 53245-2008). Этапы работ по монтажу. Инструменты
монтажа. Правила выполнения монтажа.Монтажные работы.
3. Сетевые команды операционных систем(практическая подготовка -
6ч.)[1,2,3,4] Команды просмотра сетевых подключений. Команды проверки связи
с удаленным узлом. Команды работы с ARP-таблицей.
4. Управление сетевой конфигурацией операционной системы(практическая
подготовка - 4ч.)[1,2,3,4] Использование команд. Использование
конфигурационных файлов.
5. Знакомство с анализатором сетевого трафика(практическая подготовка -
6ч.)[1,2,3,4] Захват пакетов в сетевом трафике. Анализ содержимого пакетов.
Фильтрация трафика. Обнаружение проблем в сети. Мониторинг угроз
безопасности.
6. Проектирование корпоративной компьютерной сети {метод кейсов}
(практическая подготовка - 6ч.)[1,2,3,4] Сбор информации об объекте. Выбор
параметров локальной сети. Подбор оборудования. Поиск данных об активном и
пассивном оборудовании. Расчет стоимости реализации проекта.

Самостоятельная работа (10ч.)
1. Самостоятельная работа обучающихся в период промежуточной
аттестации(6ч.)[1,2,3,4,5,6] Изучение конспектов лекций и учебной литературы.
Подготовка к экзамену.
2. Самостоятельная работа в период промежуточной
аттестации(4ч.)[1,2,3,4,5,6]

5. Перечень учебно-методического обеспечения самостоятельной работы
обучающихся по дисциплине

Для каждого обучающегося обеспечен индивидуальный неограниченный доступ к
электронной информационно-образовательной среде АлтГТУ:

1. Компьютерные сети и телекоммуникации : учебное пособие для СПО /
составители И. В. Винокуров. — Саратов, Москва : Профобразование, Ай Пи Ар
Медиа, 2022. — 103 c. — ISBN 978-5-4488-1445-7, 978-5-4497-1445-9. — Текст :
электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:
https://www.iprbookshop.ru/115695.html (дата обращения: 16.01.2024). — Режим
доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/115695

6.Перечень учебной литературы
6.1. Основная литература

2. Компьютерные сети : учебник : [12+] / А. Н. Алексахин, С. А.
Алексахина, А. В. Батищев [и др.] ; под общ. ред. А.М. Нечаева. –Москва :
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Университет Синергия, 2023. – 313 с. : ил., табл., схем. – (Университетская серия).
– Режим доступа: по подписке. – URL:
https://biblioclub.ru/index.php?page=book&id=699933 (дата обращения: 11.01.2024).
– Библиогр. в кн. – ISBN 978-5-4257-0558-7. – DOI 10.37791/978-5-4257-0558-7-
2023-1-312. – Текст : электронный.

6.2. Дополнительная литература

3. Дятлов, П. А. Принципы построения и организация компьютерных сетей :
учебное пособие : [16+] / П. А. Дятлов ; Южный федеральный университет,
Инженерно-технологическая академия. – Ростов-на-Дону ; Таганрог : Южный
федеральный университет, 2022. – 129 с. : ил., табл. – Режим доступа: по
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=698674 (дата
обращения: 11.01.2024). – Библиогр. в кн. – ISBN 978-5-9275-4109-6. – Текст :
электронный.

4. Косиненко Н.С. Информационные технологии в профессиональной
деятельности [Электронный ресурс]: учебное пособие для СПО/ Косиненко Н.С.,
Фризен И.Г.— Электрон. текстовые данные.— Саратов: Профобразование,
2023.— 268 c.— Режим доступа: https://www.iprbookshop.ru/131404.html. — IPR
SMART, по паролю

5. Урбанович, П. П. Компьютерные сети : учебное пособие / П. П.
Урбанович, Д. М. Романенко. — Москва, Вологда : Инфра-Инженерия, 2022. —
460 c. — ISBN 978-5-9729-0962-9. — Текст : электронный // Цифровой
образовательный ресурс IPR SMART : [сайт]. — URL:
https://www.iprbookshop.ru/124197.html (дата обращения: 21.04.2025). — Режим
доступа: для авторизир. пользователей

7. Перечень ресурсов информационно-телекоммуникационной сети
«Интернет», необходимых для освоения дисциплины

6. Cisco Networking Academy. Ссылка на ресурс - https://www.netacad.com/

8.Перечень информационных технологий, используемых при осуществлении
образовательного процесса по дисциплине, включая перечень
программного обеспечения и информационных справочных систем

Для успешного освоения дисциплины используются ресурсы электронной информационно-
образовательной среды, образовательные интернет-порталы, глобальная компьютерная сеть
Интернет. В процессе изучения дисциплины происходит интерактивное взаимодействие
обучающегося с преподавателем через личный кабинет студента. Для изучения данной
дисциплины профессиональные базы данных и информационно-справочные системы не
требуются.

№пп Используемое программное обеспечение
1 Яндекс.Браузер
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№пп Используемое программное обеспечение
2 LibreOffice
4 Astra Linux

№пп Используемые профессиональные базы данных и информационные
справочные системы

1 Wiley - Издательство с доступом к реферативным и полнотекстовым материалам
журналов и книг. Содержит большой раздел Computer Science & Information
Technology, содержащий pdf-файлы с полными текстами журналов и книг
издательства. Фиксируется пользователь информации на уровне вуза (Access
byPolzunov Altai State Technical University) (https://www.wiley.com/en-ru
https://www.onlinelibrary.wiley.com/)

9.Описание материально-технической базы, необходимой для осуществления
образовательного процесса по дисциплине
Наименование специальных помещений и помещений для самостоятельной работы

учебные аудитории для проведения занятий лекционного типа
учебные аудитории для проведения групповых и индивидуальных консультаций
учебные аудитории для проведения текущего контроля и промежуточной аттестации
помещения для воспитательной, самостоятельной работы
учебные аудитории для проведения лабораторных занятий
мастерские

Материально-техническое обеспечение и организация образовательного
процесса по дисциплине для инвалидов и лиц с ограниченными возможностями
здоровья осуществляется в соответствии с «Положением об обучении инвалидов
и лиц с ограниченными возможностями здоровья».

10.Контроль и оценка результатов освоения учебной дисциплины

Код компетенции из
УП

Содержание компетенции Формы и методы оценки

ОК 02

Использовать современные
средства поиска, анализа и
интерпретации информации, и
информационные технологии
для выполнения задач
профессиональной
деятельности

Защита лабораторных работ, экзамен

ОК 09

Пользоваться
профессиональной
документацией на
государственном и
иностранном языках

Защита лабораторных работ, экзамен
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ПРИЛОЖЕНИЕ А
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ И УКАЗАНИЯ

Лекции (в том числе уроки, проводимые в виде лекций) составляют основу
теоретического обучения студентов. Они позволяют систематизировать знания студентам о
наиболее сложных и актуальных проблемах изучаемой дисциплины. На лекциях особое
внимание уделяется не только усвоению студентами изучаемых проблем, но и стимулированию
их активной познавательной деятельности, творческого мышления, развитию профессионально-
значимых свойств и качеств. Для лучшего освоения учебной дисциплины перед каждой
лекцией студент повторяет предыдущий лекционный материал и прорабатывает рассмотренные
ранее вопросы с использованием рекомендованной преподавателем основной и
дополнительной литературы.

Студенты должны аккуратно вести конспект. В случае недопонимания какой-либо части
предмета следует задать вопрос в установленном порядке преподавателю. В процессе работы на
лекции необходимо так же выполнять в конспектах модели изучаемого предмета (рисунки,
схемы, чертежи и т.д.), которые использует преподаватель.

При подготовке к лабораторным работам студенту, кроме повтора лекционного
материала по теме занятия, необходимо также изучить методические рекомендации, выданные
преподавателем.

Выполнение всех видов работы в соответствующие сроки позволит студентам в течение
семестра вести подготовку к промежуточной аттестации. Промежуточная аттестация
проводится в письменном виде в конце семестра.

Методические указания студентам по подготовке к лабораторным работам
Лабораторные работы необходимы для усвоения теоретического материала и

формирование учебных и профессиональных практических навыков.
Выполнение лабораторных работ направлено на обобщение, систематизацию,

углубление, закрепление теоретических знаний и приобретения практического опыта по
конкретным темам дисциплин.

Содержание лабораторных работ представлено в настоящей программе.
При подготовке к лабораторным работам студенту, кроме повтора лекционного материала по
теме занятия, необходимо также изучить методические рекомендации к лабораторной работе.

Подготовка к промежуточной аттестации
Промежуточная аттестация является приемом проверки степени усвоения учебного

материала и лекционных занятий, качества усвоения обучающимися отдельных разделов,
сформированных умений и навыков.

При подготовке к промежуточной аттестации целесообразно:
•внимательно изучить перечень вопросов и определить, в каких источниках находятся
сведения, необходимые для ответа на них;
•внимательно прочитать рекомендованную литературу, изучить конспекты по занятиям;
•составить краткие конспекты ответов (планы ответов).


